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Zusammenfassung Bitcoin hat den Anspruch, ein dezentrales, siche-
res elektronisches Zahlungssystem ohne die Notwendigkeit von vertrau-
enswiirdigen Dritten zu sein. Diese Arbeit untersucht, inwiefern Bit-
coin den Anforderungen an ein sicheres Zahlungssystem gerecht wird.
Die im Protokoll festgelegten Mechanismen bieten einen starken Schutz
fir Transaktionen im System selbst. Wird ein Nutzer aber angegrif-
fen, bevor diese Mechanismen wirken konnen, erweist sich das Fehlen
einer iibergeordneten Instanz als Problem. Dass Transaktionen nicht
riickgdngig gemacht werden und Bitcoins endgiiltig verloren gehen kénnen,
kann fiir den Nutzer einen grofien finanziellen Schaden bedeuten. Die oft
behauptete Anonymitidt des Systems hilt nicht stand, sobald externe
Informationen mit dem Bitcoin-Netzwerk verkniipft werden.

1 Einleitung

Zeitgleich mit dem Wachstum des kommerziellen Handels im Internet wuchs
auch der Wunsch nach einem einsatzfahigen digitalen Zahlungsmittel. Bitcoin
ist der Versuch, elektronisches Geld ohne Bindung an eine analoge Wahrung
bereitzustellen. Bitcoin ist die heute aktuellste Implementierung einer elektro-
nischen Wihrung. Der Offentlichkeit vorgestellt wurde es im Jahr 2008 durch
Satoshi Nakamoto, verdffentlicht wurde eine erste Version im Januar 2009.[1] Die
technischen Grundlagen, auf denen es aufbaut, bestehen fiir sich allerdings schon
deutlich langer. Ein direkter Vorgénger von Bitcoin ist das von Wei Dai bereits
10 Jahre eher vorgestellte Konzept des b-money, welches bereits die Moglichkeit
des Erzeugen von Geldes durch einen Proof-Of-Work vorstellte, aber nie iiber
den Status einer Idee hinaus kam.[2] Ein noch fritherer Vorgénger ist das von
David Chaum entwickelte und von der Firma DigiCash vertriebene eCash.[3]
Obwohl eCash technisch ausgereift war, bereits die Moglichkeit anonymen Geld-
zahlens und -empfangens bot und auch einige Verbreitung fand, ging es in Folge
des Bankrotts der Firma DigiCash unter. Einen groflen Bekanntheitsgrad erlang-
te Bitcoin im Sommer des Jahres 2011, als es im Zusammenhang mit Drogen-
geschiften und dem Anstieg des Tauschkurses auf bis zu 30 Dollar pro Bitcoin
auch auflerhalb des Internets zum Thema in den Medien wurde. Ob Bitcoin
sich neben konkurierenden, bereits etablierten Systemen wie Paypal behaupten
kann, wird neben rechtlichen Fragen vor allem auch von den implementierten
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Sicherheitsmechanismen abhéngen, die im Folgenden genauer betrachtet werden
sollen.

2 Eigenschaften von Bitcoin

Es soll hier nur ein kurzer Uberblick iiber das Bitcoin-System gegeben wer-
den. Fiir die Sicherheit wichtige Eigenschaften werden unter Abschnitt 4 néher
vorgestellt. Die wichtigste Eigenschaft von Bitcoin ist seine Dezentralitidt. Alle
Daten wie Transaktionen und Geldschépfungen werden in einem Peer-To-Peer-
Netzwerk verteilt, anstatt durch eine zentrale Stelle verwaltet zu werden. Trans-
aktionen zwischen den Teilnehmern des Netzes erfolgen iiber digitale Pseud-
onyme. Die Transaktionen werden signiert und in einer fiir alle Teilnehmer
offentlichen Historie gespeichert. Sowohl die Bitcoins als auch die Pseudonyme
der Teilnehmer sind offentliche Schliissel eines Schliisselpaars. Um mit Bitcoins
handeln zu kénnen, muss der Nutzer eine Open-Source Software herunterladen
und installieren. Diese Software erzeugt eine elektronische Geldborse, welche den
Speicherplatz fiir die Bitcoins und Adressen des Nutzers darstellt.

2.1 Blocke

Alle in Bitcoin stattfindenden Transaktionen werden in Blécken zusammen-
gefasst und im Netzwerk der Teilnehmer verteilt. Ein einzelner Block enthélt
mindestens einen Verweis auf den vorhergehenden Block, einen Teil oder alle
Transaktionen, die seit Erzeugung des letzten Blocks stattgefunden haben sowie
einen Proof-Of-Work. Die Blocke bilden so eine Kette, die alle bislang getétigten
Transaktionen enthélt un so eine Transaktionsgeschichte nicht nur jeder einzel-
nen Geldeinheit sondern des gesamten Systems darstellt.

2.2 Mining

Mining bezeichnet das Erzeugen neuer Blocke. Mit einer speziellen Software
versuchen die Teilnehmer Losungen fiir eine mathematische Aufgabe zu finden.
Die Schwierigkeit dieser Aufgabe ist bekannt und wird so gewéhlt, dass das
Netzwerk die Losung innerhalb einer bestimmten Zeitspanne findet und so die
Zahl neuer Blocks konstant bleibt. Der Teilnehmer, der die richtige Losung findet,
vertffentlicht diese als Proof-Of-Work in einem neuen Block und erhilt dafiir
neu erzeugte Bitcoins. Da neues Geld losgelost von einer analogen Wahrung
durch das Computernetzwerk geschopft wird, ist im Gegensatz zu Paypal und
eCash auch keine Anbindung an eine bestehende Wahrung notig. Die Menge der
Bitcoins ist mathematisch auf 21 Millionen begrenzt.

3 Anforderungen an elektronisches Geld

Jedes Zahlungssystem muss bestimmten Anforderungen geniigen, um seine gewiinschte
Funktion zu erfiillen, also Geld sicher von einer Stelle zu einer anderen tranfe-
rieren zu konnen. Bezogen auf Bitcoin sind dies nach [4]:



e Ein Nutzer kann erhaltene Bitcoins transferieren

e Bitcoins gehen einem Nutzer nur dann verloren, wenn dieser den Willen dazu
hat

e Von einem zahlungswilligen Nutzer an einen eindeutig bestimmten anderen
Nutzer gesendete Bitcoins konnen auch nur von diesem empfangen und ge-
nutzt werden

e Ein vollzogener Transfer muss dritten gegeniiber nachweisbar sein

e Auch bei Zusammenarbeit mehrerer Nutzer diirfen diese nicht in der Lage
sein, ihre Bitcoins unrechtméfig zu vermehren.

Kann Bitcoin diese Anforderungen erfiillen, gilt es beziiglich Verfiigharkeit
und Integritét als sicher. Des Weiteren gilt es, die Mehrfachausgabe von Geld
(Double-Spending-Problem) zu verhindern und Filschungssicherheit zu gewihrleisten.
Bitcoin wird oft als ,,anonymes Zahlungssystem*“ bezeichnet. Will es dem ge-
recht werden, muss die Identitdt des Geldsenders gegeniiber dem Empfinger
geschiitzt werden, ebenso wie gegeniiber dritten. Die Entwickler selbst betrach-
ten Anonymitéit nicht als Hauptziel von Bitcoin. Da dies aber nicht unbedingt
der offentlichen Wahrnehmung entspricht, muss den Nutzern bewusst gemacht
werden, wieviel Vertraulichkeit sie tatséichlich erwarten kénnen.

4 Sicherheitsmechanismen von Bitcoin

4.1 Offentliche Schliissel und Bitcoin-Adressen

Bitcoin-Adressen sind das zentrale Element des Protokolls. Alle Transaktionen
erfolgen zwischen Adressen. Auch die Erzeugung neuer Bitcoins ist eine Trans-
aktion an ein neue erzeugte Adresse. Grundlage jeder Bitcoin-Adresse ist der
offentliche Teil eines ECDSA-Schliisselpaars. Dieser Schliissel wird wie in Bild
1 dargestellt mit SHA256 und RIPEMD-160 mehrfach gehasht und letztendlich
auf 160Bit verkiirzt. Dies dient weniger der Sicherheit als mehr der Lesbarkeit
und Handhabbarkeit der Adressen. Die Bitcoin-Adresse und der zugehorige pri-
vate Schliissel werden in der Geldborse wallet.dat gespeichert. Sowohl ECDSA
als auch SHA256 gelten als sicher und werden in verschiedenen Standards emp-
fohlen, etwa auch vom National Institute of Standards and Technology, dass
Sicherheitsstandards fiir amerikanische Behorden verwaltet. [5][6] Die Wahl der
fiir den ECDSA-Algorithmus verwendeten Kurve secp256k1 ist auflergewthnlich
und erfolgte laut Nakamoto ,zufallig“. Die Kurve scheint eine bessere Perfor-
mance zu haben als die 6fter verwendeten zufilligen Kurven, was teilweise als
hinweis auf Sicherheitsprobleme gedeutet wird.[7] Ein Beweis dafiir steht aber
noch aus.

Jeder Nutzer kann sich beliebig viele neue Adressen und damit Schliisselpaare
erzeugen. Dies geschieht lokal und vo6llig unabhéngig vom Netzwerk.

4.2 Transaktionen

Will nun Nutzer eine bestimmte Anzahl Bitcoins an Nutzer B senden, benotigt
er zuerst eine Bitcoin-Adresse addrg von Nutzer B sowie eine eigene Adresse
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Abbildung 1. Umwandlung eines 6ffentlichen Schliissels in eine Adresse

mit Bitcoins, addr 4, die er durch eine vorhergehende Transaktion bekommen
hat, etwa durch Mining. Eine Transaktion besteht aus Inputs und Outputs. Ein
Output gibt an, wieviele Bitcoins an welche Adresse geschickt werden sollen. Ein
Input besteht aus einem Verweis auf den Output einer vorherigen Transaktion.
Die Transaktion ¢; besteht also aus einem Verweis auf mindestens eine vorherige
Transaktion ¢,rev, einem Index auf deren gewahlten Output out;, der Adresse
adr.eceiver an die die Bitcoins gesendet werden soll, sowie die Anzahl der zu
sendenden Bitcoins amount. Jeder Input wird mit dem privaten Schliissel pk;
signiert, der zur entsprechenden Adresse der vorherigen Transaktion gehort:

prev

inputs = (tprew, out;)
output; = (adrreceiver, amount)

transaction = hash((sign(inputy, pky,,.,)), (outputy))

Die Transaktion wird nun dem Netzwerk bekanntgegeben. Jeder Nutzer in
Besitz des offentlichen Schliissels von A und B kann {iberpriifen, dass B der
tatséchlich gewollte Empfanger der Bitcoins ist, da seine Adresse in der Transak-
tion angegeben wurde. Auflerdem kann iiberpriift werden, dass A tatséchlich die
Bitcoins gesendet hat, denn nur er ist im Besitz des privaten Schliissels, der zur
Adresse in der vorherigen Transaktion gehort. Durch die angegebene vorherige



Transaktion kann wiederum zuriickverfolgt werden, woher A das Recht an die-
sen Bitcoins hatte.[1] Die Transaktion gilt allerdings erst als endgiiltig bestétigt,
wenn wenigstens sechs Blocke die Richtigkeit bestéitigen, um eine Mehrfachaus-
gabe von Geld zu verhindern.[9]

Eine Transaktion kann mehrere Adressen besitzen, aus denen das Geld abge-
hoben wird. Ebenso kann sie mehrere Adressen als Empfinger besitzen. Letzteres
geschieht auch immer dann, wenn nicht das komplette Geld einer Adresse aufge-
braucht wird. Das Restgeld wird an eine neue Adresse des Senders iiberwiesen.

4.3 Verhindern von Double-Spending mit einem Proof-Of-Work

Wie kann B sich nun sicher sein, dass A das Geld ausschliellich ihm gesendet
und nicht mehrfach ausgegeben hat? Da es im Bitcoin-Netzwerk keine zentra-
le Autoritdt gibt, welche die doppelte Ausgabe von Geld kontrollieren kénnte,
muss auch diese Kontrolle durch die Teilnehmer des Netzwerks erfolgen. Die von
Bitcoin umgesetzte Mechanik basiert auf einem Vorschlag von Adam Back.[3]

Zunéchst wird festgelegt, dass bei der Mehrfachausgabe von Geld nur die je-
weils erste Transaktion Giiltigkeit hat. Transaktionen miissen also Timestamps
bekommen. Dies geschieht in Blocken von Transaktionen. Um zu gewéhrleisten,
dass keine manipulierten Blocke erzeugt werden, ist das Erstellen jedes Blocks
mit einem Proof-Of-Work verbunden: Der SHA256-Hash eines Blocks muss klei-
ner als ein bestimmter Grenzwert sein. Dazu muss im Block ein passender Wert
fiir einen 32 Bit groflen Nonce gefunden werden. Der Block wird anschlieend
veroffentlicht, inklusive des Nonce, des Hashs und des Timestamps und einem
Verweis auf den vorhergehenden Block. Ein Block wird allgemein akzepiert, wenn
eine Uberpriifung die Korrektheit der Transaktionen und des Nonce ergibt.

Eine Anderung eines Blocks wiirde eine komplette Neubearbeitung des Proof-
Of-Work erfordern, da auch kleinste Anderungen des Inputs in SHA256 zu grofen
Anderungen im Hash fithren. Wollte ein Angreifer einen manipulierten Block in
die Blockkette einfithren, miisste er nicht nur den Block selbst, sondern auch
alle darauf folgenden Blocke und damit deren Proof-Of-Work bearbeiten. Er
briuchte aber mehr als die Hélfte der Rechenkapazitit des gesamten Netzes um
die lingste Kette an Blocks zu erzeugen, denn nur diese wird als korrekt iden-
tifiziert. Hitte ein Angreifer tatséichlich so viel Rechenkapazitiit, konnte er eige-
ne Transaktionen riickgdngig machen und das Geld erneut ausgeben sowie die
Bestéatigungen fiir andere Transaktionen verhindern oder zumindest verzogern.
Bei so viel Rechenkapazizéit wére es aber lukrativer, durch die Einnahme von
Transaktionsgebiithren Geld zu verdienen, womit solch ein Angriff an Sinn ver-
liert.

4.4 Falschungssicherheit

Neue Bitcoins entstehen durch das Finden neuer Blécke und dem damit verbun-
denen Proof-Of-Work. Diese Bitcoins sind selbst auch nur spezielle Transaktio-
nen, die keine Vorgéngertransaktion haben. So lange die Mehrheit der Teilneh-
mer ehrlich ist, werden in der Blockkette nur giiltige Transaktionen akzeptiert



und fiir jede Adresse, die Bitcoins besitzt, kann nachgepriift werden, wo die-
se Bitcoins urspriinglich herkommen. Ein Félschung ist in diesem Sinne nicht
moglich.

4.5 Bruch von SHA256 oder ECDSA

Was fiir Auswirkungen héitte nun ein zukiinftiger Bruch von SHA256 oder ECD-
SA? Ein Bruch von SHA256 hétte zunéchst keine Auswirkungen auf die Schliissel
und Bitcoin-Adressen, da die dort verwendeten Hashs nicht zur Sicherheit bei-
tragen. Es wiirde aber dazu fithren, dass der Proof-Of-Work zuniichst nutzlos
wird. Nutzt nur ein Angreifer die Sicherheitsliicke, konnte er in die Blockket-
te eingreifen, da er den anderen Teilnehmern gegeniiber einen groflen Rechen-
vorteil hat. Wird die Liicke aber weitldufiger bekannt, wiirde sich automatisch
die Schwierigkeit des Proof-Of-Works erhohen. Dies konnte eventuell schon aus-
gleichend wirken, oder aber eine neuer Proof-Of-Work miisste implementiert
werden. Wiirde ECDSA gebrochen, koénnte ein Angreifer etwa aus bekannten
offentlichen Schliisseln die zugehorigen privaten Schliissel erzeugen und so das
damit verkniipfte Geld selbst nutzen. Ein solches Sicherheitsloch wiirde nicht
nur zu einem technischen Zusammenbruch von Bitcoin fithren, sondern das Geld
auch komplett entwerten. Vermutlich wiirde ECDSA erst fiir bestimmte Kurven
gebrochen. Ob hier die Wahl einer eher speziellen Kurve ein Nachteil wird, muss
sich in Zukunft zeigen.[10]

4.6 Potentieller Angriff: Adresswechsel

Eine Moglichkeit, eine Transaktion doch zu manipulieren, entsteht durch einen
Angriff direkt beim Sender. Das Bitcoin-Protokoll spielt dabei selbst keine Rolle.
Ein Angreifer kann dem Sender zum Beispiel unbemerkt eine manipulierte Ver-
sion des Bitcoin-Clients unterschieben, etwa direkt beim Download oder spéter
durch eine eingeschleute Schadsoftware. Dieser manipulierte Client unterschei-
det sich in nichts vom originalen Client, aufler, dass die eingebene Empfénger-
adresse durch eine vom Angreifer gewéhlte Adresse ersetzt wird. Erst dann wird
die Transaktion erstellt und signiert, die Sicherheitsmechnismen werden umgan-
gen und es entsteht eine legitime, vom Sender aber natiirlich nicht gewiinschte
Transaktion. Sobald die Transaktion verdffentlicht wurde, kann der Sender (und
auch jeder andere) aber natiirlich kontrollieren, an wen das Geld wirklich gesen-
det wurde. Er weif} jetzt, dass eine Manipulation stattgefunden hat und kann sei-
nen Clienten iiberpriifen. Er weify auch, welche Adresse das Geld bekommen hat.
Um die Transaktion riickgéngig zu machen, miisste der Block, der die Transakti-
on beinhaltet, geloscht werden, inklusive aller darin enthaltenen weiteren Trans-
aktionen, was wiederum Auswirkungen auf andere Geschifte hat (z.B. konnte
bei einer Transaktion gegen eine Ware diese schon geliefert worden sein). Auch
alle nachfolgenden Bloécke und deren Transaktionen wéren davon betroffen. Al-
le betroffenen Blocke miissten neu erstellt werden, was auch wieder fiir jeden
Block einen Proof-Of-Work bedeutet. Es ist also nicht moglich, die Transaktion
riickgéngig zu machen.



Durch Mechanismen wie Programm-Code-Priifsummen kénnten den Angriff
zwar schwieriger machen, aber nie ganz ausschlieflen.

4.7 Sicherheit der Geldborse

Die Bitcoin-Geldbérse enthélt alle Adressen und die zugehorigen Schliissel des
Nutzers. Im originalen Client werden die Adressen in einer Berkeley DB-Datenbank
gespeichert, die sich in der Datei wallet.dat befindet. Diese Datenbank ist trans-
aktional und sehr performant, empfangene Transaktionen speichert sie unmittel-
bar bei deren Eingang.[12] Ein Verlust von Geld durch einen Systemabsturz wird
so unwahrscheinlicher gemacht. Die in der Datei enthaltenen Schliissel kénnen
seit Version 0.4 verschliisselt werden. Dies ist allerdings optional und auch nur
ein Feature des Original-Clients. Bei dieser Art der Verschliisselung werden auch
nur die privaten Schliissel gesichert, alle anderen Informationen bleiben unver-
schliisselt.

Beim Verlust einer herkémmlichen Geldborse stehen die Chancen gut, dass
eine andere Person sie findet, es sei denn, die Geldborse ging in einer schwer
zuginglichen Gegend verloren. Der Finder kann sie nun entweder zuriickgeben
oder aber das Geld selbst nutzen, was auf die gleichen Folgen wie ein Dieb-
stahl hinauslduft. Im Fall von Bargeld bemerkt der Besitzer zwar den Diebstahl,
die Verwendung des gestohlenen Geldes aber kann er nicht verfolgen. Verliert
man auch seine EC- oder Kreditkarte, kann man diese sperren lassen. Geschieht
dies nicht rechtzeitig, konnen eventuell schon getétigte Transaktionen ganz oder
teilweise durch die autorisierende Stelle (die Bank) riickgéingig gemacht wer-
den. Wird nicht die Karte selbst sondern die bei Onlinegeschéften benttigten
Daten gestohlen (Kreditkartennummer, Giiltigskeitsdauer, Sicherheitsnummer
etc.), kann dies wiederum vom Nutzer unbemerkt geschehen, die Folgen kénnen
aber immer noch ganz oder teilweise riickgéngig gemacht werden.

Bei Verlust einer Bitcoin-Geldborse sind die Folgen andere. Geht die Datei
tatséchlich ganz verloren, etwa durch eine zerstorte Festplatte, geht auch das
damit verbundene Geld endgiiltig verloren. Dies gilt nicht nur fiir den Nutzer,
sondern fiir das gesamte System. Die maximal mogliche Menge an Bitcoins redu-
ziert sich also. In der Transaktionsgeschichte ldsst sich zwar ablesen, an welche
Adresse die verloren gegangen Bitcoins zuletzt gesendet wurden, mangels priva-
tem Schliissel kann aber niemand mehr den Besitz nachweisen.

Um eine Bitcoin-Geldborse zu stehlen, geniigt es bei einer unverschliisselten
Datei bereits, wenn ein Angreifer eine Kopie der Datei erstellen kann. Die Bit-
coins konnen jetzt sowohl vom rechtméfiigen Besitzer als auch vom Angreifer
verwendet werden. Diese Dopplung wird erst aufgelost, nachdem einer der bei-
den die Bitcoins in einer Transaktion genutzt hat. Hat der Angreifer die Bitcoins
genutzt, wiirde eine Nutzung durch den rechtméfligen Besitzer als Mehrfach-
ausgabe verworfen werden. Der rechtméflige Besitzer sieht nun zwar, an wel-
che Adresse sein Geld gesendet wurde, kann die Transaktion aber nicht mehr
riickgéngig machen. Merkt der Besitzer rechtzeitig, dass seine Geldborse kom-
promittiert wurde, kann er dem Angreifer zuvorkommen und alle Bitcoins in
eine neue Geldborse iiberweisen. Der Angreifer hiitte dann zwar alle Schliissel



und Adressen der gestohlenen Geldborse, aber kein Geld, dass er damit ausge-
ben kann. Da das Kopieren der Geldborse unbemerkt geschehen kann, hat der
Angreifer allerdings einen grofien Vorteil. Das Bitcoin-Konzept ohne zentrale
Autoritédt stellt hier ein Sicherheitsrisiko fiir den Nutzer dar.

Zum Schutz der Geldbérse sollte diese also komplett verschliisselt sein, et-
wa durch einen Truecrypt-Container, und es sollte ein sicheres Backup erstellt
werden. Dies schiitzt aber natiirlich trotzdem nicht vor einem Angreifer, der den
Rechner des Besitzers bereits vollstdndig unter Kontrolle hat. Durch eine Ver-
schliisselung steigt wiederum das Verlustrisiko: Kann man die Datei nicht mehr
entschliisseln, ist das Geld verloren.

Es ist auch moglich, die Geldborse bei einem Onlineanbieter zu fithren. Da-
mit legt man aber die volle Verfiigungsgewalt in die Hand des Anbieters, was
ein hohes Mafl an Vertrauen erfordert. Aufierdem sind solche Sammlungen von
Geldborsen natiirlich auch attraktiv fiir Angreifer.

Ein behaupteter Angriff durch Kopieren der Geldbérse eines Bitcoin-Nutzers
fand im Juni 2011 statt und hatte zu diesem Zeitpunkt einen erbeuteten Wert
von etwa einer halben Million US-Dollar zur Folge. [11]

5 Datenschutz und Anonymitét

In der o6ffentlichen und medialen Berichterstattung wird das Bitcoin-System oft
als anonym bezeichnet und diesbeziiglich mit Bargeld verglichen.[13][14] Ein ers-
ter Blick bestétigt diese Vermutung. Um Dienste wie Paypal oder Moneybookers
nutzen zu koénnen, muss man die Daten fiir ein bereits bestehends Bankkonto
oder einer Kreditkarte hinterlegen. Damit liegen bereits direkt beim Anbieter
verifizierte Daten wie der eigene Name, die Kontonummer und &hnliches vor.
Durch Kommunikation mit der Bank des Teilnehmers lassen sich noch deutlich
mehr Daten erfahren. Um mit Bitcoins handeln zu koénnen, wird hingegen nur
eine Software benottigt. Es ist keine Registrierung notwendig, nicht einmal eine
E-Mail-Adresse. Alle Transaktionen finden nur zwischen den in Abschnitt 4.1
dargestellten Adressen statt.

Benutzt man fiir alle Transaktionen nur eine einzige Bitcoinadresse, erreicht
man bereits die Anonymitét eines Geschéftsbeziehungspseudonyms. Bitcoin mo-
tiviert aber die Erstellung einer neuen Adresse fiir jede Transaktion. Den Nutzer
kostet dies eine sehr kleine Menge Speicherplatz, auf das Netzwerk hat die Er-
stellung einer Adresse iiberhaupt keine Auswirkungen. Im Original-Client wird
automatisch nach jeder Transaktion eine neue Adresse vorgeschlagen. Durch die-
se Nutzung der Adressen erreicht man die Anonymitét eines Transaktionspseud-
onyms. In herkémmlichen Systemen hat man mit der Kontonummer meist ein
nichtoffentliches Personenpseudonym. Die Zuordnung zu einer Identitit ist nur
wenigen Stellen bekannt, so lange kein Name zur Nummer angegeben wird.[4]
Die von Bitcoin erreichte Anonymitét ist zunéchst also deutlich stirker als die
anderer Geldsysteme, mit Ausnahme von Bargeld.



5.1 Riickverfolgbarkeit

Durch die Verdffentlichung jeder Transaktion an alle Teilnehmer und die Struk-
tur der Transaktionsgeschichte ermdoglicht Bitcoin allerdings die totale Riickver-
folgbarkeit von Geld. Dies ist in anderen Zahlungssystemen nur schwer oder gar
nicht moglich und ist eine Besonderheit der Bitcoins. Sobald durch das Erzeugen
eines Blocks ein Nutzer A Bitcoins gutgeschrieben bekommt, wird dies in einer
Generierungs-Transaktion 6ffentlich festgehalten. Nutzt A nun dieses Geld, um
einem Nutzer B etwas zu iiberweisen, priift Nutzer B, dass die Bitcoins wirk-
lich A gehorten. Diese Kette wird immer weiter gereicht, so dass irgendwann
ein Nutzer K, und alle anderen Teilnehmer des Bitcoin-Netzwerks das von K
erhaltene Geld iiber alle Stationen hinweg bis zuriick zu ihrer Generierung fiir
A zuriickverfolgen konnen. Betrachtet man das Netzwerk nur fiir sich, hat das
keine Auswirkungen auf die Anonymitét. Die Nutzung von Bitcoins wire aber
sinnlos, wenn man mit ihnen nichts kauft. Doch sobald die Bitcoins gegen Waren
und Dienstleistungen oder andere Wahrungen ausgetauscht werden, beginnt die
Anonymitit zu sinken.

5.2 Deanonymisierung

Im Folgenden soll grob ein Szenario skizziert werden, in dem Bitcoinadressen
eines Online-Shop-Kunden ihre Anonymitét verlieren. Ein Nutzer Bob besitzt
mehrere Bitcoin-Adressen, darunter die beiden Adressen 12yfLbr und 16u9P3E
mit je vier Bitcoins. Er kauft beim Online-Héndler Shop42 ein Buch und bezahlt
dafiir sechs Bitcoins an die Héndler-Adresse 1KvBAbv. Um die Ware zu sich
nachhause geliefert bekommen zu konnen, muss er seinen echten Namen und
seine Adresse beim Héndler hinterlegen. Die Transaktion, mit der die Ware in
Bitcoins bezahlt wird, wird dem Netzwerk bekanntgegeben. Jeder Nutzer hat
jetzt folgende Informationen zur Verfiigung:

e Die Input-Adressen 12yfLbr und 16u9P3E gehoren ein und demselben Nut-
zer X

e Nutzer X hatte vor der Transaktion auf beiden Adressen je vier Bitcoins

e Output-Adresse 1KvBAbu erhilt sechs Bitcoins, Adresse 19eLAtL erhilt
zwei Bitcoins (das iibrig gebliebene Wechselgeld)

Jedem Teilnehmer ist also bekannt, dass die zwei Bitcoin-Adressen einem
Nutzer gehoren, dem wahrscheinlich auch noch eine der Output-Adressen gehort.
Dies ist noch kein Bruch der Anonymitéit. Der Héndler aber kann den Input-
Adressen den Namen und die Lieferadressen aus seiner Kundendatenbank zu-
ordnen. Auflerdem weif er, welche der Output-Adressen ihm selbst gehort, und
welche Adresse fiir das Wechselgeld bestimmt ist. Die ihm vorliegenden Infor-
mationen sind also schon viel préziser:

e Die Adressen 12yfLbr und 16u9P3E gehoren Kéufer Bob, wohnhaft in Dres-
den, Rathausstrafle 24
e Kiufer Bob besitzt insgesamt acht Bitcoins



e Kiufer Bob kauft das Buch ,,Datenschutz fiir Dummies“ fiir sechs Bitcoins
e Kiufer Bob besitzt nach dem Kauf noch zwei Bitcoins auf Adresse 19eLAtL

Wenige Tage spéter enthilt eine Transaktion zwei Bitcoins von Bobs Adres-
se 19eLAtL und weitere sechs Bitcoins von einer anderen Adresse 12¢bQLT. Die
Output-Adresse 1Q2TWHE erhilt fiinf Bitcoins und Adresse 1JhzuRH erhit
drei Bitcoins. Fiir jeden Nutzer aufler Bob und dem Héndler sehen die Informa-
tionen wieder so aus, wie in der ersten Transaktion beschrieben. Der Héandler
kann aber sein Wissen auf diese Transaktion anwenden und weifl zusétzlich nun
auch:

e Bob besitzt zusitzlich die Adresse 12¢b@QLT mit sechs Bitcoins
e Bob besitzt entweder die Adresse 1Q2TWHE mit fiinf Bitcoins oder die
Adresse 1JhzuRH mit drei Bitcoins

Spiéter erhilt der Handler eine Bestellung, die von Adresse 1JhzuRH bezahlt
wird. Durch Verkniipfung mit seiner Kundendatenbank erhélt er nicht nur Infor-
mationen zu Alice, der die Adresse gehort, sondern auch weitere Informationen
zu Bob, denn er weif} jetzt, weche der beiden Output-Adressen zu ihm gehort:

e Bob besitzt die Adresse 1Q2TWHE mit fiinf Bitcoins

Bekommt Bob von einem weiteren Nutzer auf eine seiner bekannten Adressen
eine Einzahlung, etwa drei Bitcoins auf 1Q2TWHE, wird auch dies dem Héandler
bekannt. Er weifl insgesamt also:

e Die Adressen 12yfLbr und 16u9P3E gehoren Kéufer Bob, wohnhaft in Dres-
den, Rathausstrale 24

Kaufer Bob wohnt in Dresden, Rathausstrale 24

Kaufer Bob besitzt insgesamt acht Bitcoins

Kéufer Bob kauft das Buch ,,Datenschutz fiir Dummies® fiir sechs Bitcoins
Kaufer Bob besitzt nach dem Kauf noch zwei Bitcoins auf Adresse 19eLAtL
Bob besitzt die Adresse 1Q2TWHE mit acht Bitcoins

Bob hatte einen finanziellen Kontakt mit Alice

Diese Liste lasst sich solange erweitern, wie die bekannten Adressen fiir ein-
gehende oder ausgehende Transaktionen verwendet werden. Zusétzlich hat der
Hindler analoge Informationen zu den Adressen von Alice und allen weiteren sei-
ner Kunden, die mit Bitcoins bezahlen. In diesem Szenario findet der Kontakt
zwischen zwei der Kunden direkt statt, je nach Kundenanzahl des Héndlers sind
solche Direktverbindungen wahrscheinlicher oder unwahrscheinlicher. Aber auch
indirekte Verbindungen kénnen weiterverfolgt werden, da ja alle Transaktionen
offen liegen. Die Beziehungen der einzelnen Adressen lassen sich umso leichter
verkniipfen, desto ofter eine Adresse wiederverwendet wird. Fine #hnliche Ver-
kniipfbarkeit wie dargestellt gibt es natiirlich auch, wenn Bitcoins im Tausch
gegen eine andere Wahrung gekauft werden.

Diese Deanonimisierbarkeit hat auch Auswirkungen auf die unter Abschnitt
4.6 und 4.7 beschriebenen Angriffe. Dem Angreifer nutzen die Bitcoins nichts,



wenn er sie nicht irgendwann gegen eine andere Wahrung oder eine Ware aus-
tauscht. Gelingt es dem Diebstahlsopfer oder einer Strafverfolgungsbehorde, in-
nerhalb des weiteren Weges der Bitcoins die Identitét eines Adressinhabers fest-
zustellen, kann die Kette eventuell bis zuriick zum Angreifer aufgelost werden.

Es ist moglich, eine einmal erfolgte Deanonymisierung wieder aufzuheben,
indem man die kompromittierten Adressen mit einem anderen Nutzer tauscht.
Dies kann zum Beispiel iiber einen Mixing-Service geschehen: Viele Nutzer zah-
len ihre Bitcoins in einen grofien Pool ein, aus dem sie dann wieder Geld abheben.
Die Anonymitét eines solchen Mixes steigt mit der Zahl der Nutzer. Problema-
tisch ist, dass der Anbieter des Service letztendlich im Besitz aller Bitcoins der
Nutzer ist und dieses auch fiir sich selbst nutzen kann. Es ist also ein hohes Maf}
an Vertrauen erforderlich.

Eine weitere Angriffsmoglichkeit auf die Anonymitét stellt das Abhéren des
Netzwerkverkehrs dar. Kann etwa ein Internet Service Provider zuordnen, von
welcher TP-Adresse eine Transaktion an das Bitcoin-Netzwerk gesendet wurde,
kann er die Absenderadresse und die bei ihm zur entsprechenden IP vorliegenden
Daten verkniipfen und die Anonymitét auflésen. Einen Schutz dagegen bietet die
Nutzung eines Anonymisierungsdienstes wie Tor.

5.3 Analyse der Anonymitit durch Reid und Harrigan

Um Bitcoin-Adressen mit Informationen zu dessen Inhabern verkniipfen zu kénnen,
ist nicht unbedingt der direkte Kontakt zu den Nutzern erforderlich. Eine ande-
re Moglichkeit besteht darin, zum Beispiel Foren nach Bitcoin-Adressen abzu-
suchen, und zusammen mit den Nutzernamen der Poster und wenn vorhanden
auch deren weiteren Kontaktdaten abzuspeichern. Diese Daten kénnen dann
wiederum fiir weitere Suchen verwendet werden.

Die bislang wohl umfangreichste Studie der Auswirkung der o6ffentlichen
Transaktionshistorie erfolgte durch Fergal Reid Martin Harrigan.[15] In ihrer
Analyse betrachteten sie alle zwischen dem 3. Januar 2009 und dem 12. Ju-
li 2011 erfolgten Transaktionen. Aus den Daten erstellen sie zwei Netzwerk-
Graphen. Im Transaktions-Netzwerk représentiert ein Knoten eine Transaktion
und jede gerichtete Kante zwischen zwei Knoten den Output an der Quelle und
den entsprechenden Input am Ziel. Im Nutzer-Netzwerk steht jeder Knoten fiir
einen Nutzer und jede Kante fiir eine Transaktion. Entgegen der Erwartung der
Autoren lassen sich aus dem Nutzer-Netzwerk viele zyklische Verbindungen ab-
lesen, anstatt in viele nicht verbundene Einmaladressen aufgeteilt zu sein. Trotz
der Empfehlung, Adressen nicht wieder zu verwenden, scheinen viele Nutzer al-
so nicht sténdig neue Adressen anzulegen, was die Anonymitéit der genutzten
Adressen vermindert.

Um den Adressen indentifizierende Informationen zuordnen zu kénnen, sam-
melt man zunéchst 6ffentlich gemachte Adressen, die bereits mit anderen Daten
verbunden sind. Das kénnen zum Beispiel die IP-Adressen von Spendern auf
einer Bitcoin-Spendenwebseite sein oder von den Nutzern selbst in einem Fo-
rum oder auf Twitter unter ihrem Nutzernamen verdffentliche Adressen. Diese



Daten werden zusammen gespeichert. Mit Hilfe der jetzt schon vorhandenen In-
formationen kénnen weitere Daten gesammelt werden, zum Beispiel iiber andere
Dienste bei denen der gleiche Nutzername verwendet wird. Diese Daten werden
nun den Adressen im Transaktions-Netzwerk zugeordnet. In vielen Transaktio-
nen tauchen dann als Input bereits bekannte zusammen mit bislang unbekann-
ten Adressen auf. Diese Adressen miissen aber zwingend dem gleichen Nutzer
gehoren. Durch die Wiederverwendung der Adressen werden so viele bisher un-
bekannte Adressen mit Informationen zu ihrem Besitzer verbunden. Da nun
bekannt ist, welche Adressen welchem Nutzer gehoren, entstehen auch bislang
unentdeckte Verbindungen zwischen den Knoten im Nutzer-Netzwerk.

Die Autoren wenden ihre Analysemethode auch auf den unter [11] beschrie-
benen Diebstahl an und kénnen die komplizierten Verschleierungstransaktionen
des Angreifers nachvollziehen und iibersichtlich darstellen (siche Abb. 2).

Abbildung 2. Visualisierung des Diebstahls, http://anonymity-in-bitcoin.
blogspot.com/2011/07/bitcoin-is-not-anonymous.html

In ihrer Arbeit nutzen die Autoren nur eine passive Analyse und merken an,
dass mit aktivem Eingreifen in das Netzwerk noch deutlich mehr und detailiertere
Informationen gewonnen werden kénnen. Denkbar wire etwa eine Verbindung
der aus der Netzwerkanalyse ermittelten Daten mit solchen Informationen, wie
sie unter 5.2 dem Héndler zur Verfiigung stehen. Das Bitcoin-Netzwerk konnte
so Eigenschaften eines sozialen Netzwerkes bekommen, welches man wiederum
mit dafiir geeigneten Methoden analysieren und verfeinern kann.


http://anonymity-in-bitcoin.blogspot.com/2011/07/bitcoin-is-not-anonymous.html
http://anonymity-in-bitcoin.blogspot.com/2011/07/bitcoin-is-not-anonymous.html

6 Fazit

Bitcoin ist der aktuellste Versuch, ein zu Bargeld analoges Bezahlsystem im
Internet zu etablieren. Es setzt dabei auf eine dezentrale Struktur ohne vertrau-
enswiirdige Drittparteien. Uber die Korrektheit einer Transaktion entscheidet,
wer am meisten Rechenkapazitéit investiert hat. Dabei wird davon ausgegan-
gen, dass immer eine Mehrzahl an ehrlichen Teilnehmern im Netz agiert. Die
fiir die Signierung und Validierung der Transaktionen und das Erzeugen neuer
Blocke verwendete Kryptographie ist heute als sicher anzusehen. Ein Angreifer
kann aber auflerhalb des Systems ansetzen. Gelingt es ihm, private Schliissel
mit deren Bitcoins zu stehlen, ist der Schaden fiir den Betroffenen nicht wie-
der riickgéngig zu machen. Gleiches gilt fiir den Verlust der Geldborse. Ob die
Sicherheitsmafinahmen geniigen, liegt also zu einem grofien Teil am Verhalten
des Nutzers. Durch die Struktur von Bitcoin lassen sich einmal gemachte Trans-
aktionen nicht riickgdngig machen. Dieses Risiko muss jedem Nutzer bewusst
sein.

Auch die Bitcoin oft nachgesagte Anonymitéit hiangt vor allem davon ab,
welche Daten die Nutzer mit ihren Bitcoinadressen verbinden. Fiir sich gesehen
erreicht das System eine sehr hohe Anonymitét. Durch die Verkniipfung mit Da-
ten die beim Kauf von Waren und Dienstleistungen anfallen oder die an einer
Stelle 6ffentlich gemacht wurden kann diese Anonymitéat schrittweise immer wei-
ter reduziert werden. Die Deanonymisierung eines einzelnen Nutzers kann durch
die Verkettung der Transaktionen auch zur Deanonymisierung weiterer Nutzer
fithren. Auch hier gilt also, dass den Nutzern bewusst sein muss, dass sie selbst
fiir ihre Anonymitéit die Verantwortung tragen.
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